1. PERFIL DEL OBJETIVO (DATOS DE ENTRADA)

Nombre del sujeto: ||| | | | NI I - i2s principal: "DarkWatcher_99" /
I Cor <o electronico: || ll@gmail.com Teléfono: +1 (555) [ HIEER
Ubicacion: ||l Estados Unidos

Alcance de la investigacion: Analisis OSINT profundo que abarca puntos de datos de la web
superficial, la web profunda y la web oscura. Evaluacion de la huella digital, credenciales
expuestas y posibles vulnerabilidades de seguridad.

2. METODOLOGIA Y HERRAMIENTAS

La investigacion se llevd a cabo utilizando Parrot Security OS en un entorno sandbox
seguro y aislado. Se aplicaron los siguientes protocolos:

OSINT y SOCMINT (Inteligencia de Redes Sociales): Referencia cruzada de la
disponibilidad de nombres de usuario en mas de 300 plataformas mediante scripts
automatizados y verificacién manual.

Eliminacion de Falsos Positivos: Analisis manual de cada punto de datos para descartar
homonimos (personas con el mismo nombre) y coincidencias incorrectas en bases de datos.
Correlacion de Filtraciones de Datos: Busqueda realizada en bases de datos filtradas
conocidas (Colecciones n.° 1-n.° 5, BreachCompilation) para identificar contrasenas
comprometidas.

Rastreo de la Dark Web: Monitoreo de sitios web y mercados de venta de informacion
personal identificable (PII) del sujeto.

3. HALLAZGOS DETALLADOS

3.1. Redes sociales y huella digital

Estado: [ALTA EXPOSICION DETECTADA]

El sujeto utiliza el nombre de usuario [l e» multiples plataformas. El analisis de
metadatos confirmo las siguientes cuentas activas:

Twitter/X: Cuenta encontrada. El usuario interactua frecuentemente con temas relacionados
con | E' geoetiquetado estaba deshabilitado, pero el andlisis de zona horaria lo
ubica en UTC-05:00.

Instagram: Perfil privado detectado. Sin embargo, una referencia cruzada con una cuenta
publica de Facebook revelé una conexién a través de un contacto mutuo llamado
I

LinkedIn: Perfil publico encontrado. El historial laboral en ||| j il Corp es visible para
quienes no tienen conexiones. Riesgo: Esto permite posibles ataques de ingenieria social
contra empleadores actuales.

3.2. Analisis de geolocalizacion

Estado: [CONFIRMADO]

Una imagen subida a una cuenta secundaria de Flickr (alias: [JJJ_Pix) contenia
metadatos EXIF que no fueron eliminados.

Coordenadas extraidas: 34 i N. 118 ©

Direccion fisica correlacionada: Calle |||} I ~-to- 4B. |G cA~
Accién: Esto confirma la residencia del sujeto con un 98 % de precision.

3.3. Fuga de datos y violacion de credenciales

Estado: [VULNERABILIDAD CRITICA]

Un analisis exhaustivo de las bases de datos filtradas reveld que el correo electronico
I @2mail.com aparece en cuatro filtraciones de datos conocidas.

Origen de la filtracion: Adobe (2013) y LinkedIn (2016).



Hash de contrasefa identificado: 7c4a8d09ca3762af{ij G

Contrasenia en texto plano: P23 (descifrada)

Analisis: El sujeto reutiliza este patrén de contrasefia en foros no criticos.

3.4. Actividad en la Dark Web

Estado: [RASTREO ENCONTRADO]

Usando rastreadores de la red Tor, se encontré una mencion del correo electronico
secundario del sujeto, ||l @protonmail.com, en un archivo de volcado de un foro
de hackers (archivo de RaidForums).

Contenido: El correo electrénico figura en una "Lista Combinada" para ataques de robo de
credenciales. No se encontr6 evidencia de actividad ilegal activa por parte del sujeto, pero
es un objetivo.

4. VALIDACION TECNICA (FALSO POSITIVO)

Elemento marcado: Un perfil en "Ashley Madison" con el nombre |||
Verificacion: El analisis de la IP y la fecha de registro indican que pertenece a otra persona
residente en el Reino Unido.

Resultado: MARCADO COMO FALSO POSITIVO / DESCARTADO.

5. CONCLUSION Y ESTRATEGIA DE MITIGACION

El sujeto presenta una alta puntuacion de riesgo digital. Su ubicacién fisica se puede derivar
facilmente de metadatos publicos y sus credenciales circulan en la red oscura.
Recomendaciones inmediatas:

Cambiar inmediatamente las contrasefias asociadas con el patron Pl R

Activar la autenticacién de dos factores (2FA) en la cuenta principal de Gmail.

Solicitar la eliminacion de los datos de direccion de los motores de busqueda de personas
(agentes de datos).

CERTIFICACION DE AUTENTICIDAD
Este informe se generd utilizando herramientas de inteligencia de cédigo abierto de grado
forense. Todos los hallazgos han sido verificados por un analista certificado.

Firma: [l Red de analistas forenses certificados: ||| Gz

(Fin del informe)



